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Natverkssakerhet, HI1023 (7,5hp)

Kurslitteratur: Computer security: principles and practice, William Stallings, Lawrie Brown,
4:e utgavan (jan 2017), ISBN 9781292220611.
Det spelar ingen roll fér kursen vilken av utgdvorna (3 eller 4).

Kursmaterial

Utover kurslitteraturen kommer kursen att anvanda Canvas for allt kursmaterial.

Forelasningar

FO1 (18/1): Introduktion MJ/MB Kursbok, Kap. 1

FO2 (19/1): Sambhalleliga aspekter & etik MJ Kursbok, Kap. 19

FO3 (24/1): Attacker MB Kursbok, Kap. 6, 7

FO4 (31/1): AAA MB Kursbok, Kap. 3, 4, 18
FO5(1/2):  Systemsakerhet MJ Kursbok, Kap. 10, 11, 12
FO6 (7/2): Brandvaggar MB Kursbok, Kap. 8,9

FO7 (9/2):  Overforingssakerhet MB Kursbok, Kap. 22, 23, 24
FO8 (14/2): -

FO9 (15/2): Security management MJ Kursbok, Kap. 14, 15, 17.1
F10(21/2): Krypteringsteknologier MJ Kursbok, Kap. 2, 20, 21
F11(23/2): Gastforeldsning: ???

F12 (28/2): Blockchains & mer MJ Se Canvas

F13(1/3): Gastforeldasning: ???
F14 (7/3): Gastforeldasning: ???

Efter varje foreldsning sa ska samtliga skapa en fraga baserad pa amnet som togs upp i
forelasningen eller i kopplat innehall. Fragan kan var en fraga pa nagot som togs upp pa
forelasningen och besvarades eller nagot som var oklart eller inte behandlades. Fragan laggs
upp i ett diskussionsforum i Canvas sa att alla kan se den. Inga svar ska laddas upp. Bra
fragor kan dyka upp pa “tentan”. Deadline for fragorna ar 2 dagar efter forelasningen.

Laborationer

Alla laborationer ar obligatoriska. Kursen har tre laborationer. Det ar inte sakert att man som
student hinner gora klart och redovisa sin laboration pa laborationspasset. Redovisning kan
da ske pa nasta laborationspass eller pa det extra labbtillfallet.



Laboration 1 (24/1, Deadline: 4/2) — Forsta stegen i en attack

Laboration 2 (11,14/2) — Sdkerhet pa lager 2 (hur man hurar sdkrar en switch)
Laboration 3 (21,24,28/2) — Satta upp en brandvagg samt krypterat VPN
Extratillfalle (4/3)

Pga Covid-19-pandemin sa kommer labb 1 att ske pa distans. De 6vriga tva labbarna kraver
tillgang till utrustningen i labbsalen sa dessa sker pa plats.

Laborationerna kan krava vissa forberedelser for att forstd/klara av laborationen. Laboration
3 (kanske dven 1 och 2) kommer dven krava en del tid efter laborationspasset.

Projekt

Under kursen ska en uppgift/fragestallning inom omradet “datasdkerhet” studeras och
redovisas | slutet av kursen. Uppgiften gar ut pa att fordjupa sig pa ett specifikt
amnesomrade inom ”“datasdkerhet”. Redovisning/redogorelse ska utforas bade muntligt och
skriftligt. Val av amne ar fritt for studenten men dmnet ska godkdnnas av kursansvarig innan
arbetet paborjas. Vid arbete med @mnesomradet far ingen lagoverskidande aktivitet
forekomma! En uppgift far genomforas ensam eller med tva personer. Uppgift/fragestallning
ska diskuteras med kursansvarig senast vecka 5.

Den muntliga redovisningen sker 11/3. Tidsatgang per grupp max 20min. Rapporten lamnas
in i Canvas i samband med redovisningen.

Seminarium

Det kommer vara fyra seminarier i kursen:
e Seminarium den 27/1 kommer att behandla etiska fragestallningar kring IT- och
natverkssakerhet.
e Seminarium den 24/2 behandlar security risk assessment.
e Seminarium den 4/2 och 7/3 och kommer behandla de studentgenererade fragorna.

Alla fyra har obligatorisk narvaro. Vid franvaro av nagot seminarium skall studenten lamna in
en inlamningsuppgift senast den 20:e mars. Detaljer kring seminariernas upplagg och
forberedelser laggs upp i Canvas.

Gastforelasningar

Det kommer nagra gastforeldasningar och dessa har obligatorisk narvaro. Vid franvaro skall
studenten lamna in en inlamningsuppgift senast den 20:e mars. Kontakta kursansvarig for
mer information géallande inlamningsuppgiften.

Gastforeldasningarna ar planerade enligt foljande:
o 1?77



Kursfordringar

Moment RED2; 2 hp, redovisning av projekt, seminarier, och forelasningsfragorna,
betygskala A-F. Betyget baserar sig pa projektet.

Moment TEN1; 4 hp, skriftlig tentamen, betygsskala A-F. Det graderade betyget kommer
baseras pa tentamen enligt nedan.

Moment LAB1; 1,5hp; redovisning av labbar, betygsskala P/F

Slutbetyg, betygsskalan A-F. Slutbetyget baserar sig pa det lagsta av betygen pa RED2 och
TEN1 givet betyget P pa LAB1.

Betygskriterier

For betyg E pa TEN1 maste studenten uppfylla larandemalet:
e Redogora for hur nagra sdkerhetstekniker som ingar i kursen fungerar och kan
anvandas
For betyg C pa TEN1 maste studenten kunna:
e Redogora for hur manga sakerhetstekniker som ingar i kursen fungerar och kan
anvandas
For betyg A pa TEN1 maste studenten kunna:
e Vil redogora for hur de flesta sakerhetstekniker som ingar i kursen fungerar och kan
anvandas

For betyget E pa RED2 maste studenten uppfylla larandemalen:

e Analysera en organisations behov av IT-sédkerhet samt folja en grundlaggande metod
for detta

e Planera och genomfora en litteraturstudie av ett avgransat omrade inom IT- eller
natverkssakerhet samt sammanstalla och presentera detta

e Redogora for hur nagra sociala, samhalleliga, och etiska aspekter paverkar IT- och
natverkssakerhet.

For betyget C pa RED2 maste studenten ocksa uppfylla féljande larandemal:

e Vil planera och genomfora en litteraturstudie av ett avgransat omrade inom IT- eller
natverkssakerhet samt sammanstalla och presentera detta skriftligt pa ett for
malgruppen mycket tydligt och vilformulerat satt

e Praktiskt kunna demonstrera nagot kopplat till litteraturstudien

For betyget A pa RED2 maste studenten ocksa uppfylla foljande larandemal:

o Skriftligt redogora for hur sociala, samhilleliga, och etiska aspekter paverkar

litteraturstudiens omrade

Betygen D och B ges till studenter som inte riktigt nar upp till kraven for C respektive A.

For betyget godkant (P) pa LAB1 maste studenten:
e Forbereda och sakra ett datanat pa saval natverks- som applikationsniva
e Soka och upptéacka typiska och farliga sakerhetshal i IT- och natverkssystem samt
kunna redogéra for hur man kan atgarda dessa



Tentamen samt komplettering

Tentamen (TEN1) sker i tentamensperioden (15/3). Betyg pa tentamen satts enligt foljande
procentsats av totalpodngen pa tentamen:

Betyg Minsta andel ratta svar
A 85%
B 75%
C 67%
D 60%
E 50%

Student som far 1-2 podng under gransen for betyg E (beroende hur manga poang det ar pa
tentamen) har ratt till komplettering. Kompletteringen, som endast galler betyget E, ar (i
regel) skriftlig och kan omfatta hela kursen. Kompletteringen skall ske senast tva veckor efter
det att tentamensresultatet anslagits.

Larare

Martin Jacobsson, e-post: marjacob@kth.se (examinator/kursansvarig)
Magnus Brenning, e-post: mbl@kth.se




